Инструкция по обновлению встроенного программного обеспечения GSM-терминалов FORT.
Данная инструкция действительна для следующих моделей GSM-терминалов:

· FORT-300 и его модификаций с серийными номерами выше № 200300103131 (выпущены начиная с декабря 2010 г.);
· FORT-300GL с серийными номерами выше № 200300400346 (выпущены начиная с декабря 2010 г.).

· FORT-200 с серийными номерами выше № 200300200359 (выпущены начиная с декабря 2010 г.).

Инструкция описывает процесс обновления встроенного ПО как локально, так и удаленно через сеть Интернет.

Локальное обновление.
1. Для терминалов FORT-300/200 соедините кабелем COM-порт (RS-232) терминала с COM портом компьютера (возможно использование COM-USB преобразователей). 

2. Запустите приложение FortLoader 2010. Оно поставляется на CD-диске в комплекте с GSM-терминалом. Также его можно скачать с сайта fort-monitor.ru в разделе «Загрузка».
3. В выпадающем списке «Порт» установите номер COM порта компьютера, используемого для подключения к GSM-терминалу. Если вы использует для подключения USB кабель, установите номер виртуального COM порта, созданного операционной системой после установки драйверов. Что бы узнать номер виртуального COM-порта перейдите в раздел «Диспетчер устройств» ОС Windows (Пуск – Настройка – Панель управления – Система – Вкладка Оборудование – Диспетчер устройств), список созданных COM портов будет в разделе «Порты COM и LPT).
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4. Нажмите кнопку «Выбрать файл…» и укажите файл прошивки, который требуется загрузить в устройство. Файлы прошивки имеет расширение *.ftb и поставляются на CD-диске в комплекте с GSM-терминалом. Рекомендуется использовать последние версии файлов прошивки, скачать их можно с сайта fort-monitor.ru раздел «Загрузка».
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5. Нажмите кнопку «Загрузить». Если через 5 секунд загрузка прошивки в устройство не началась,  в поле «Состояние» появилось сообщение «Ожидание сброса устройства» (светодиод моргает при этом с частотой 1Гц), перезагрузите устройство, кратковременно сняв и подав питание на него (аккумуляторная батарея в этот момент должна быть обязательно отключена). 
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Прогресс  загрузки прошивки в устройство отображается соответствующим индикатором. При успешной загрузке, индикатор дойдет до 100%, а в поле «Состояние» появится надпись  «Программирование закончено успешно». 
Процесс загрузки можно прекратить в любой момент, нажав кнопку «Отмена загрузки», но старая прошивка при этом будет уничтожена и при перезагрузке терминала, он попытается загрузить новую прошивку локально, а при невозможности по GPRS . 
При возникновении любых ошибок в процессе загрузки ПО, попытку загрузки необходимо повторить.

6. Закройте приложение FortLoader или нажмите кнопку «Освободить порт». Дополнительно проконтролируйте успешность загрузки новой прошивки, запустив программное обеспечение FortConfigurator и прочитав версию встроенного ПО из устройства.
Удаленное обновление.
Удаленное обновление встроенного программного обеспечения терминалов FORT производится с использованием протокола TFTP (Trivial File Transfer Protocol). Новая версия ПО загружается с сервера, имеющего выделенный IP адрес в сети Интернет и запущенную/настроенную службу TFTP сервера. 
1. Настройка TFTP сервера.

ВНИМАНИЕ: Если вы не имеете возможности самостоятельно настроить TFTP сервер, воспользуйтесь настроенным сервером компании Форт-Телеком, для чего обратитесь в наш центр технической поддержки.

В качестве TFTP сервера должен использоваться компьютер, имеющий выделенный IP адрес в сети Интернет. Возможно использовать компьютеры с установленными операционными системами Linux или Windows.
Настройка TFTP сервера в ОС Windows.

Для работы с ОС Windows рекомендуем использовать стороннее приложение TFTPD32, встроенный в Windows TFTP сервер значительно сложнее в настройке. TFTPD32 - это бесплатное свободно распространяемое приложение для операционной системы Microsoft Windows (подходят любые редакции, начиная с Windows XP). Скачать его можно на сайте http://tftpd32.jounin.net/. 
1. Скачайте и установите или распакуйте архив с приложением (в зависимости от версии).

2. Запустите приложение. Укажите директорию, в которой лежат файлы прошивок для загрузки по TFTP (*.ftb): параметр «Current Directory», меняется кнопкой «Browse».
3. Если на компьтере имеется несколько сетевых карт (несколько интерфейсов) укажите правильный (на который должны приходить запросы) в параметре «Server interfaces».

4. Нажмите кнопку «Settings», в появившемся окне задайте параметр «Timeout» не ниже 60 секунд (Внимание! Это важно!). Если необходимо задайте диапазон UDP портов с которых приложение будет отвечать на запросы (параметр «local ports pool»), диапазон портов не должен быть меньше чем количество одновременно подключающихся терминалов. Сохраните изменения.
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5. Приложение готово к работе.
ВНИМАНИЕ: Обязательно откройте в настройках брандмауэра (firewall) UDP порт 69 (TFTP), на него поступают запросы от терминалов. Также откройте все UDP порты из разрешенного диапазона (параметр «local ports pool»), через них ведется загрузка файлов на терминалы и прием подтверждений или разрешите приложению TFTPD32 любые сетевые операции.
ВНИМАНИЕ: После первоначальной настройки TFTP сервера настоятельно рекомендуется протестировать процесс удаленного обновления ПО с GSM-терминала к которому имеется физический локальный доступ, это позволит диагностировать возможные проблемы (см. соответствующий раздел документа).

Настройка TFTP сервера в ОС Linux.

ПРИМЕЧАНИЕ:  В примере рассматривается настройка дистрибутива Ubuntu.
1. Установите TFTP сервер и клиент к нему (клиент ставить необязательно, но с ним удобнее проверить работоспособность сервера и отладить работу).
sudo apt-get install tftp-hpa tftpd-hpa

2.Директория по умолчанию для файлов сервера находится в /var/lib/tftpboot. По желанию можно настроить в любую другую директорию, н-р, /home/user/tftp:

Создаем каталог: sudo mkdir /home/user/tftp

Устанавливаем права: sudo chmod 444 /home/user/tftp
3. Отредактируйте конфигурацию TFTP сервера. По умолчанию файл конфигурации находится в /etc/default/tftpd-hpa

Устанавливаем режим демона: RUN_DAEMON="yes"

Задаем строку опций для запуска: OPTIONS="-l –s -T 60000000 -R 7000:7005 /home/user/tftp"

Параметр -l - запуск в режиме standalone.
Параметр -T 60000000 таймаут 60 секунд на ожидание подтверждения о приеме очередной порции данных (Важно установить не менее 60 секунд!)
Параметр -s - изменить корневую директорию при запуске.

Параметр -R 7000:7005 - задает диапазон портов.

Более подробно о параметрах можно посмотреть с помощью команды man tftpd
4. Запускаем сервер

sudo /etc/init.d/tftpd-hpa start
5. Проверяем, что сервер запустился

netstat -a |grep tftp

Должно показать udp        0      0 *:tftp                  *:* 
6. Проверяем работоспособность. В указанный каталог сервера (/home/user/tftp) копируем какой-либо файл (н-р, test.txt)

Загружаем этот файл: 

tftp localhost

get test.txt

В случае успеха будет надпись:

tftp> get test.txt

Received 61 bytes in 0.0 seconds

В текущей директории должен оказаться файл test.txt

Выход из tftp-клиента командой quit

Также смотрите пример настройки TFTP сервера на ОС FreeBSD - http://www.opennet.ru/base/net/tftpd_freebsd.txt.html.
ВНИМАНИЕ: Обязательно откройте в настройках брандмауэра (firewall) UDP порт 69 (TFTP), на него поступают запросы от терминалов. Также откройте все UDP порты из разрешенного диапазона (параметр «-R»), через них ведется загрузка файлов на терминалы и прием подтверждений.
ВНИМАНИЕ: После первоначальной настройки TFTP сервера настоятельно рекомендуется протестировать процесс удаленного обновления ПО с GSM-терминала к которому имеется физический локальный доступ, это позволит диагностировать возможные проблемы (см. соответствующий раздел документа).

2. Настройка GSM-терминала. 

Для GSM терминалов FORT-300/200 и их модификаций.

Все необходимые параметры устанавливаются в терминале при локальном или удаленном подключении с использованием программного обеспечения FortConfigurator 2.17 build 4 и выше (пункт меню – «Дополнительные операции с терминалом»).
В GSM-терминале обязательно должны быть установлены следующие параметры:
· PIN код SIM карты, установленной в GSM-терминале (если проверка PIN-кода не отключена);
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· настройки GPRS (точка доступа APN, имя пользователя, пароль), зависят от используемого оператора сотовой связи;
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· Настройки для обновления прошивки (IP адрес TFTP сервера для обновления ПО и имя файла прошивки, который требуется загрузить в устройство);
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3. Запуск загрузки.

Удостоверьтесь, что баланс денежных средств на счету SIM карты в терминале достаточен для проведения успешной загрузки программного обеспечения (например, через WEB сайт оператора сотовой связи). 
ВНИМАНИЕ: Настоятельно рекомендуется проводить удаленное обновление программного обеспечения, когда транспортное средство с GSM-терминалом на борту не движется и находится в зоне уверенного приема сигналов GSM сети (уровень сигнала не ниже 40%). 
Подайте команду на GSM терминал о необходимости обновления встроенного ПО, сделать это можно двумя способами:

· удаленно подключиться к терминалу через ПО FortConfigurator (конфигурация терминала должна это предусматривать), выбрать пункты меню «Обновить прошивку терминала» (пункт меню – «Дополнительные операции с терминалом»).
· послать SMS команду на терминал следующего формата 
<пароль>#*f*212.33.235.243 fort300.fbl 5  

где:

       <пароль> - пароль терминала (вводите без скобок)

          f     - команда на обновление прошивки


    212.33.235.243 - ip адрес tftp сервера


    fort300.fbl - имя файла обновления

          5     - количество попыток

Или упрощенная версия команды <пароль>#*f#

Команда будет принята и обработан только с номеров телефонов, разрешенных в конфигурации.
Увидеть прогресс загрузки ПО, через TFTP можно на сервере, если Вы используете приложение Tftpd32 (см. вкладку «TFTP Server»). 
[image: image9.png]Tftpd32 by Ph. Jouni

[_[CIx]

Curte Diectoy [Cod =l Biowse
Senver ntrfaces [195 21 63194 H ShowDi
Tho Sever | Log viwer|

peer T fe. [“starttime | progress | bytes| total | timeouts|





В среднем для загрузки по GPRS прошивки размером 150 Кбайт необходимо от 5 до 10 минут (все зависит от качества связи конкретного оператора в конкретном месте).
Если процесс загрузки ПО не смог начаться (TFTP сервер не был доступен, IP адрес сервера или другие параметры не были заданы верно) управление будет передано старой версии прошивки (после 5 попыток). Повторно запустить обновление ПО можно в любой момент после устранения проблем.
Если процесс загрузки ПО был начат, но не был закончен, например, из-за обрыва связи (старая программа уже стерта, а новая не загружена), будет сделана пауза на время 10 минут, после чего попытка загрузки встроенного ПО повторится. Попытки загрузить прошивку будут повторяться бесконечно (с перерывом 10 минут) до успешного результата.
4. Диагностика возможных проблем.

При удаленной (по GPRS) загрузке прошивки с терминала, локально подключенного к компьютеру через COM порт (реальный или виртуальный USB), возможен визуальный контроль процесса и диагностика возможных проблем. 
1. Запустите приложение HyperTerminal или аналогичное.

2. Настройте подключение к используемому для связи с GSM-терминалом COM порту (скорость -115200, бит данных – 8, четность – нет, стоповые биты - 1етность - нет, для связи с GSM-терминалом COM порту (скорость -115200, овить именно 60 секунд!)который должны приходить запросы, управление потоком – нет).
3. Запустите процесс обновления прошивки.

При успешном обновлении экран выглядит следующим образом:
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где:

>>>>>>>>> - таймаут ожидания прошивки через локальный порт

GPRS INIT: OK – успешная инициализация GSM модема, подключение к сети и установление GPRS соединения

DOWNLOAD: …. IP адрес TFTP сервера с которого производится загрузка и имя файла.

#####.... - процесс загрузки прошивки блоками по 512 байт

RUN – запуск новой прошивки на исполнение.
Если процесс загрузки, по какой либо причине, пройти успешно не может, программа загрузчик выдаст соответствующий код ошибки. Расшифровка наиболее распространенных кодов ошибок в таблице ниже:

	ERROR #10
	Ошибка при включении GSM модема. Возможно, терминал неисправен.

	ERROR #16
	GSM терминал не может обнаружить SIM-карту

	ERROR #17,18,19
	Ошибка при вводе PIN кода

	ERROR #25
	Ошибка регистрации в GSM сети. Сеть недоступна.

	ERROR #26
	Услуга GPRS не доступна

	ERROR #27
	Ошибка при установлении GPRS соединения

	ERROR #29
	Невозможно установить соединение с заданным IP.

	TFTP ERROR!
	Ошибка взаимодействия по TFTP. Возможно заданного файла на сервере не существует.


